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Verbandsinformationen

Krankenhaus Kommunikations Centrum

Bild: privat

KKC-Expertin Dr. Christina Czeschik,
Arztin und Medizininformatikerin

Informationssicherheit im
Gesundheitswesen: ein Wettlauf

Aktuelle Daten zeigen, dass die
Pandemie noch einmal zu einer Zu-
nahme von Ransomware-Angriffen
und anderen Attacken auf IT-
Systeme gefiuhrt hat - auch und
besonders im Gesundheitswesen.
So wurde im November der zweit-
groéBte Anbieter von Arztpraxis-
software medatixx mit Ransom-
ware attackiert.

Ransomware als
Erfolgsgeschichte?

Am 9. November gelang einer
Europol-Gruppe ein wichtiger
Schlag gegen die Cyberkriminalitat.
Bei einer internationalen Polizei-
aktion in 17 Landern wurden mehrere
Hintermanner einer Hackerbande
festgenommen, die mit der Erpres-
sersoftware REvil rund 7.000 Ziele
angegriffen hatten. Nach der Ein-
schleusung auf 175.000 Computern
weltweit kassierten sie mindestens
200 Millionen Dollar Lésegeld.
Zumindest alle Verschlisselungs-
opfer vor dem 13. Juli 2021 kénnen
nun ihre Daten wieder entschltsseln,
nachdem seit September 2021 bei
www.bitdefender.de ein kostenloser
Decryptor veroffentlicht ist. Einen
Monat spater gelang es internatio-
nalen Ermittlern, die Infrastruktur
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Im Vergleich zu anderen Branchen
gibt es im Gesundheitswesen einen
groBen Anteil schlecht geschutzter
Einrichtungen. IT-Sicherheit macht
nur einen kleinen Anteil des sowieso
schon knapp bemessenen IT-Budgets
aus. Und selbst dort, wo die finan-
ziellen Mittel vorhanden sind, schei-
tert der Ausbau sicherer Infrastruk-
tur oft am nachsten Problem — dem
Fachkraftemangel.
Dementsprechend hat der US-Sicher-
heitsforscher Josh Corman kurzlich
beim ,Cybersecurity in Healthcare
Briefing’ das Gesundheitswesen als
,target rich and cyber poor’ be-
schrieben, also reich an potenziellen
Angriffszielen und arm an digitaler
Expertise und Ressourcen, um sich
gegen Angriffe zu verteidigen. Viele
Krankenhauser in den USA und auch
in Europa existierten seiner Einschat-
zung nach sogar unterhalb einer
JInfrastruktur-Armutsgrenze’.

Zum Briefing hatten das US-General-
konsulat in Dusseldorf und die US-
Botschaft in Wien Teilnehmer aus der
DACH-Region eingeladen. Thema war

von REvil zu hacken und deren
Websites abzuschalten.

Beim Geschaftsmodell ,Ransomware
as a Service’ (RaaS) vermieten die
Entwickler ihre Software an Erpresser-
gruppen. KKC-Expertin Dr. Christina
Czeschik schreibt dazu in ihrem
Serapion-Blog: ,RaaS funktioniert
analog zu anderer ,Software as a
Service’ (SaaS) wie Zoom oder
Microsoft Office 365. Die Entwickler
sind fur Programmierung und Sup-
port zustandig, der Kunde fir den
Einsatz der Software. Fir Ransom-
ware heiBt das: Der Kunde kauft
die Lizenz, eine bestimmte Ransom-
ware benutzen zu durfen. Wie er
sie unter die Leute bringt, ist dann
seine Sache — die Entwickler geben
aber hilfreiche Tipps oder stellen
sogar Community-Foren zum Erfah-
rungsaustausch zur Verflgung.
Diese Professionalisierung fuhrt

unter anderem die grenzibergrei-
fende Zusammenarbeit im Kampf
gegen Cyberkriminalitat. Inter-
nationale Kooperation ist hier

ein Muss, wie Erfolge von Europol
aus der letzten Zeit zeigen. Denn
Angreifer haben bei der Wahl
ihrer Ziele noch nie vor Lander-
grenzen haltgemacht. In den
letzten Jahren kooperieren und
expandieren sie international und
erfreuen sich dabei der Synergie-
effekte in einem zunehmend
differenzierten ,Markt’.

Das Fazit der Experten? Investitio-
nen in die IT-Sicherheit im Gesund-
heitswesen seien nicht optional,
sondern existenzielle Grundlage
fur die Patientenversorgung. In
innovative Technologien zu in-
vestieren, ohne dass eine sichere
Infrastruktur vorhanden ist, sei
vergleichbar mit dem Betrieb
eines OPs ohne ausreichende
HygienemaBnahmen. Hier wie
dort fuhre die Hoffnung, dass

es dieses Mal noch gut geht,
zuverlassig aufs Glatteis.

auch zu mehr ,Kundenfreundlich-
keit’ in Richtung der Angriffsziele:
Hier gibt es Handbucher, Support-
Websites und sogar Hotlines, in
denen unbedarfte Ransomware-
Opfer sich erklaren lassen kdnnen,
wie sie eine Uberweisung in einer
Kryptowahrung tatigen oder wo
auf der Benutzeroberflache sie
schlieBlich den erkauften Schlussel
eingeben kénnen. So viel Aufwand
kostet nattrlich. Dabei sind die
Preismodelle so unterschiedlich
wie bei legaler SaaS: Die Entwickler
bieten verschiedene Leistungs-
umfange zu verschiedenen Fest-
preisen an oder verlangen eine
prozentuale Beteiligung am
Gewinn (also den Losegeldern).”
Das kriminelle Businessmodell ent-
wickelt sich weiter, wie Dr. Czeschik
beobachtet: , Als es sich herum-
gesprochen hatte, dass die Wieder-
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herstellung der eigenen Daten aus
Sicherheitskopien ein sicherer Ausweg
aus dem Ransomware-Dilemma ist,
drohten die ersten Angreifer mit Verof-
fentlichung der erbeuteten Daten. Eini-
ge Angreifer verzichten schon auf die
VerschlUsselung der Daten und verspre-
chen als Gegenleistung fur die Ransom-
Zahlung Immunitat gegentber zukinf-
tigen Angriffen, jedenfalls vor der eige-
nen Bande. Also Schutzgeld statt Lose-
geld. Wenden sich die Cyberhacker bald
der Kleinkriminalitat zu, indem sie auf
spektakulare Angriffe verzichten und
nur kleine Summen von Schutzgeld von
vielen Opfern erpressen?”
www.serapion.de

BSI-Bericht 2021 zur IT-Sicherheit:
Angespannt bis kritisch

Das Bundesamt fur Sicherheit in der
Informationstechnik (BSI) deckt mit
seinem aktuellen Bericht zur IT-Sicher-
heit in Deutschland den Zeitraum der
Corona-Pandemie bis Mai 2021 ab.
Ausgeldst auch durch die massive
Auslagerung von Firmenarbeiten auf
den Homeoffice-Bereich haben sich
die cyberkriminellen Erpressungs-
methoden splrbar ausgeweitet.
Wurden im vorigen Berichtszeitraum
noch durchschnittlich 322.000 neue
Varianten pro Tag bekannt, so lag
der Tagesindikator im aktuellen
Berichtszeitraum bei durchschnittlich
394.000 Varianten. Das entspricht
einem Zuwachs von gut 22 Prozent.
Insgesamt haben Angreifer im aktuel-
len Berichtszeitraum damit rund

144 Millionen neue Schadprogramm-
Varianten produziert. *

CARE

Gebiindelter Einkauf fiir
Sozialeinrichtungen

Krankenh&user und Pflegeheime be-
wegen sich innerhalb enger Budget-
grenzen. Daher gilt es, wirtschaftlich zu
denken, um Spielraum fir das soziale
Handeln zu gewinnen. Eine Mdglichkeit
fur die Ausgabensenkung, die bisher
kaum genutzt wurde, ist der gemein-
same Einkauf. Dieser Bedarfsbinde-
lung hat sich Hogast.Care verschrieben.
Die Einkaufsgemeinschaft nutzt das
Lieferpartner-Netzwerk der Hogast
Deutschland, einer seit vielen Jahren
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aktiven Einkaufsorganisation fir
Hotels und Gastronomiebetriebe,
und das Know-how der &sterrei-
chischen Handover im Medizinbe-
reich. Mitglieder profitieren von
optimierten Konditionen in allen
relevanten Warenbereichen: von
Food & Beverage Uiber Non-Food-
Artikel, Strom und Gas bis hin

zu Medizinprodukten. Besonderes
Gewicht wird auf regionale und
nachhaltige Anbieter gelegt.”

R,

AKTIONSBUNDNIS

PATIENTENSICHERHEIT

APS-Liste: Ereignisse, die wir
sicher vermeiden wollen

In den USA und GroBbritannien
gibt es sie schon lange: Listen mit
,Serious Reportable Events’ oder
,Never Events’, also Vorkommnisse
mit hohem Schadenspotenzial, die
prinzipiell verhinderbar sind. Nun
veroffentlicht das Aktionsbindnis
Patientensicherheit e. V. (APS)
eine erste Liste ,Schwerwiegender
Ereignisse, die wir sicher verhin-
dern wollen’ (SEVer-Liste). Sie um-
fasst insgesamt 22 Vorkommnisse,
die im Krankenhaus, aber auch in
anderen Gesundheitseinrichtungen
auftreten kénnen. Von der Ver-
offentlichung in Deutschland er-
wartet sich das Aktionsbindnis
Patientensicherheit, dass die Ein-
richtungen des Gesundheitswesens
ihre Anstrengungen nochmals er-
hohen, die gelisteten Vorkomm-
nisse mittels geeigneter MaBnah-
men sicher zu verhindern.

Chronischer Tinnitus: Was wirklich
hilft — und was eher nicht

Bei Tinnitus rauscht, piepst oder
klingelt es standig im Ohr, ausgel6st
beispielsweise durch einen Horsturz
oder Knallgerausche. Dies beeintrach-
tigt die Lebensqualitat der Betroffe-
nen erheblich, zumal dann, wenn die
korpereigenen Ohrgerausche chro-
nisch werden. Rund zehn Millionen
Menschen erkranken jahrlich, bei
rund 1,5 Millionen ist dieses Leiden
chronisch. Diese Patientengruppe
steht im Focus der Gberarbeiteten
S3-Leitlinie, die unter Federfiihrung
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der Deutschen Gesellschaft far Hals-
Nasen-Ohren-Heilkunde, Kopf- und
Hals-Chirurgie e. V., Bonn, auf den
neuesten Stand gebracht wurde.
Die aktualisierte Leitlinie verbessert
die Orientierung sowohl fiir Arzte
als auch fur Patienten. *

.Mannheimer Hygieneskandal’
strafrechtlich abgeschlossen

Der Bundesgerichtshof (BGH) hat
die Verurteilung des friheren
Geschaftsfuhrers des Mannheimer
Universitatsklinikums wegen vo-
satzlichen Betreibens von Medizin-
produkten entgegen § 14 Satz 2 des
friheren Medizinproduktegesetzes
(MPG) bestatigt (1 StR 335/21). Das
Urteil des Landgerichts Mannheim
vom 26. April 2021 (203 KLs 400 Js
2051/15) ist damit rechtskraftig. *

Briickenbauer Tage Herford 2022

Die Bruckenbauer Tage (BBT) 2022
am 27. und 28. April 2022 auf dem
BildungsCampus in Herford werden
die drangenden Gesundheitsthemen
unserer Zeit in jeder Hinsicht schran-
kenlos und neu gedacht. Die Veran-
staltung wird durch eine begleitende
Industrie-Ausstellung aufgewertet
und damit noch interessanter.
www.brueckenbauertage.de

KKC-Terminkalender

Alle Termine finden Interessierte
im KKC-Terminkalender, in dem
auch alle Verbande und Foérder-
partner ihre eigenen Termine
eintragen kénnen: www.kkc.info/
veranstaltungentermine/
termineintragen

* Alle Beitrage sind in Génze auf
www.kkc.info nachzulesen.

Weitere Fragen zum KKC?
Lesen Sie auf Seite 65 dieses Hefts!

KKC-Geschaftsstelle

c/o I.O0.E. Wissen GmbH
Hermann-L6ns-StraBe 31

53919 Weilerswist/Kreis Euskirchen
Tel.: +49 2254 8347-880
office@kkc.info
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